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Oppsett av UiBs OpenVPN™ pa Windows 7

Denne oppskriften er ment for bruk pa private maskiner med administratorrettigheter.
Har du install-konto pa maskinen, klikk her.

1. Loggdeginn pa http://tjiinfo.uib.no/openvpn med UiB-brukernavn & passord.
2. Klikk pa knappen «Lag sertifikat / Make certificate» og lagre deretter filen pa maskinen,
f.eks. under Downloads eller C:\Temp.
3. Gainn pa OpenVPN sin nettside, og last ned klienten. (Klikk pa bildet under, eller her)
4. Finn «Installer, Windows Vista and later» og klikk deretter pa «openvpn-install-2.4.0.*.*». Lagre filen pa
maskinen din f.eks. under Downloads eller C:\Temp.
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OpenVPN 2.4.0 -- released on 2016.12.27 (Change Log)
Source Code
Compared to OpenVPN 2.3 this is a major update with a large number of new features, improvements and fixes. Some of the

major features are AEAD (GCM) cipher and Elliptic Gurve DH key exchange support, improved IPv4/IPv6 dual stack support and
more seamless connection migration when client's P address changes (Peer-ID). Also, the new —tls-crypt feature can be used to

Documentation

HOWTO increase users’ connection privacy
Security Overview Changes compared to the previous OpenVPN 2 .4 release are very minor. A summary of the changes is available in Changes rst,
e and a full list of changes is available here
Graphical User Interface ~ OpenVPN GUI bundied with the Windows installer has a large number of new features compared to the one bundled with

OpenVPN 2.3. Gne of major features is the abilty to run OpenVPN GUI without administrator privileges. For full details, see the
Manuals changelog. The new OpenVPN GUI features are documented here
Change Log Please note that OpenVPN 2.4 installers will not work on Windows XP.
Installation Notes fyou find a bug in this release, please file a bug report to our Trac bug tracker. In uncertain cases please contact our developers
Release Notes first, sither using the openvpn-devel mailinglist or the developer IRC channel (#openvpn-devel at irc freenode. net). For generic
help take a look at our official documentation, wiki, forums, openvpn-users maling list and user IRC channel (#openvpn at
Miscellaneous irc.freenode.net).
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11-2.4.0-1601.exe pvailable here.
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(Merk: Det kan hende det finnes en nyere versjon ute na, enn da denne oppskriften ble publisert)

5. Start installasjonen av programmet. Far du en sikkerhetsadvarsel, klikk «Ja» pa denne.

Resten av installasjonsprosessen,
skal du klikke pa «Next» til
Windows kommer med spgrsmal Vil du installere denne enhetsprogramvaren?

om du vil installere —  Navn: TAP-Windows Provider V8 Mettverkskort
_&' Utgiver: OpenVPN Technologies, Inc.

[57] Windows-sikkerhet A D - - M

«Enhetsprogramvaren TAP-

Windows Provider V9

Nettverkskort». [7] Klarer alitid programvare fra OpenVPN Installer ][ Ikke installer ]
Technolegies, Inc..

Her skal du klikke pa «Installer». ll @ Du ber bare installere driverprogramvare fra utgivere som du steler pa. Hvordan skal jeg finne
ut hvilken enhetsdriverprogramvare som er trygg & installere?

Fortsett a klikke pa «Next» til
installasjonsprosessen er ferdig,
og siste steg er «Finish».
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MERK: Videre prosedyre vil feile, om du ikke sitter pa en maskin med administrative rettigheter.
Har du install-konto pa maskinen, klikk her.

6. Etter endt installasjon, vil du se et
nytt ikon pé skrivebordet. f 1
Dobbeltklikk pa dette. Du far E 2
fglgende feilmelding: «Ingen s
lesbare tilkoblingsprofiler
(konfigurasjonsfiler) funnet.»
Klikk pa «OK».
Ingen lesbare tilkoblingsprofiler (konfigurasjonsfiler) funnet
7. Nederst til hgyre pa
oppgavelinjen har det
na dukket opp et nytt
ikon. Hgyreklikk pa
dette og velg «Importer
fil...» Importer fil...
Innstillinger...
. . Avslutte
8. Finn frem filen = = ‘ 20:29
«uib.ovpn» du lastet - &1 % 10 @) 24.01.2017
ned i steg 2. Kanskje den
ligger i Downloads eller
C:\Temp?
Koble til
Koble fra
9. Klikk pd «Apne». Du far Vi it
deretter fglgende beskjed:
«Importeringen var Vis logg
vellykket». Endre innstillinger
Klikk pad «OK». Glem lagrede passord
Importer fil...
10. Heyreklikk n& p& OpenVPN- Innstillinger...

- Avslutte
ikonet i oppgavelinjen,

og klikk pa «Koble til».

(det er mulig du ma trykke pa
den lille pilen for at det skal
komme til syne)

20:31
24.01.2017
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Skriv inn brukernavn og passord i feltene. Du trenger ikke bruke @. For sikkerhets skyld, anbefales det ikke a
huke av for «Husk passord». Klikk pa «OK».

51 OpenVPN Tilkoblet (uik =1 x
Status: Kobler til

Tue Jan 24 20:31:35 2017 OpenVPN 2 4 0x86_64-whBdmingw32 [S5L (OpenS5L)] [LZ0] [LZ4] [PKCS11] [AE!
Tue Jan 24 20:31:35 2017 Windows version 6.1 (Windows 7) 64bit

Tue Jan 24 20:31:35 2017 Ilblar'_.r VETSIONS: OpenSSL 1 1] 3 22 Sep 21]16 L0205

Tue Jan 24 20:31:35 2017 M 5

Tue Jan 24 20:31:35 2017

Tue Jan 24 20-31-40 2017 DpenVPM - Brukerautentisering (uib)

Tue Jan 24 20:31:40 2017
Tue Jan 24 20:31:40 2017 Brukemavn: brukcemawn
Tue Jan 24 20:31:40 2017
Tue Jan 24 20:31:40 2017 Passard: T

0.0.1:25340
0.1:25340

[] Husk passord

| oK

| Koblefra | | Kobletipamyt [ Sk |

11. Dersom alt gikk vel, vil du se fglgende melding nederst til hgyre:
«uib er tilkoblet» og «Tildelt IP: 129.177.XX.XX» hvor de to siste tallrekkene forandres fra tid til annen.

Neste gang du skal bruke OpenVPN, begynner du fra
steg 9 (start OpenVPN GUI om du ikke ser ikonet).

© uib er tilkoblet. % X
Tildelt IP: 120.177.46.4

20:32
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UiB-driftet Windows 7 — les videre

OpenVPN pa klientdriftede maskiner fungerer, men en del funksjonalitet som synkronisering og offline files kan
feile. Prosedyren ma gjgres fra install-brukeren, ellers vil oppsettet ikke fungere.

Selve oppkoblingen kan gjgres fra vanlige brukerkontoer, fgrst etter at installasjonen og oppsettet er utfgrt.

Fremgangsmate:

Folg stegene 1 til 5, men lagre filer i mappen C:\Temp i stedet for Downloads. Klikk her for a ga til toppen. Nar du
er ferdig med steg 5, fortsetter du fra steg 6 pa denne siden.

Steg 6:

Ga inni C:\Temp, ved & apne «Datamaskin» fra Skrivebordet eller Start-menyen.
Finn filen «uib.ovpn», hgyreklikk pa denne og velg «Kopier» (Copy)

Steg 7:

Gainnifglgene mappe: C:\Program Files\OpenVPN\config og hgyreklikk deretter pa et tomt omrade.

Velg «Lim inn» (Paste).

1% Computer

€ Network
uib.ovpn Date modifies
OpenVPN Canfig File Siz

Open with...
Restore previous versions
Send to

Cut

Copy

Create shortcut
Delete

Rename

Properties

—_— 3

= | E | S|
QQ [0 Computer » (C) Windows » Temp » ~ [*2 | [ Search Temp 2|
Organize + 7 Open =  Newfolder = O @
. Name * Dste modified  Type Size
B Desktop GroupPalicy 28.00.2016 09:50  File folder
i Downloads OfficeRecovery 28.09.2016 10:30  File folder
% Recent Places () openvpn-install-24.0-602.exe  05.03.2017 20:20  Application 3301 KB
| € vib.ovpn Open 6 KB
ﬂjL‘m”Es Start OpenVPN on this config file
i D t
ocuments - R
o Music CRC SHA 3
=] Pictures
E o [l Scan with System Center Endpoint Protection...
ideos

S S
@uv\ | % (C)Windows » Program Files » OpenVPN » config ~ [ 42| [ Search config 2|
Organize Includeinlibrary =  Sharewith ~  New folder g= 0 @
X Favorites Name Date modified Type Size
Bl Desktop || README.txt: 05.03.2017 20:32 Text Document 1KB
I8 Downloads

% Recent Places
4 Libraries

5] Documents

o' Music

&= Pictures

B videos
% Computer
€ Network

J 1 item

View
Sort by
Group by
Refresh

Customize this folder...

Paste
Paste shortcut
Undo Delete

Share with

New

Properties

Ctrl+Z

3

3

Ga na videre til Steg 10 (vi har hoppet over Steg 8 og 9)
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