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Det er forbudt a lagre ungdvendige personopplysninger

Personopplysninger skal ikke lagres lenger enn det som er
ngdvendig for & gjennomfgre formalet med behandlingen.
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Grunnkrav

Bare behandle personopplysninger nar det er tillatt

Bare nyttes til uttrykkelig angitte formal som er sakelig
begrunnet

Ikke brukes til andre formal som er uforenelig med det
opprinnelige formalet

Er tilstrekkelige og relevante for formalet med behandlingen

Er korrekte og oppdatert, og ikke lagres lenger enn det som
er ngdvendig ut fra formalet med behandlingen
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Datatilsynet

Mulighet
for
anonymitet
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Datatilsynet

Billettering

W "4 46 Kvadraturaen
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Justisdepartementet

Elektroniske, biometriske pass

Konfidensialiteten gdelegger for
fleksibilitet og funksjon.

Konfidensialitetskravet er tungt a oppfylle.
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Hotellene 0 VLATACOM
leser

passene

=% Products == Hotel Registration System

Vlatacom Hotel Registration System

Wlatacom Hotel Registration System autormatically reads visitor's
data from his or her ID document and either transmits them to
the relevant authority, according to the procedure in place in
the country of visit, or stores them locally,

This system reduces the check-in duration to seconds,
increasing the personnel efficiency, shortening the lines at the
front-desk and improving the visitor's satisfaction. In cases
when local police procedures require visit reporting, the visitors
will o longer be requested to leave their passports at the
hotel reception desk overnight, but will be able to retrieve them
immediately. The overall public safety is thus greatly improved
to the satisfaction of all parties involved.

A client workstation is installed at the hotel front desk. Each
workstation is equipped with the document reader YOR 1, and
allows the receptionist to scan the visitor's passport and enter
additional data such as the hotel name, the room number, the
checkin date, etc. The hotel application supports both online
and offline operation. The system functions can be fully
customized. The workflow can include actions such as black list
searches, filtering according to personal attributes (such as
sewx, nationality, age range), special notification etc. The server
can generate reports based on the submitted information from
the client stations, such as average number of hotel visits per
day, number of visitors from a specific country etc,
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Nasjonalt ID-kort med RFID og E-ID
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Spiller du for mye?

‘\\

800 800 40

www.hjelpelinjen.no

19. April 2007 Side 11

Datatilsynet

re

Brudd pa menneskerettighetene

Menneskerettsdomstolen:
Overvaking er i strid med
menneskerettighetene
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Datatilsynet

St.meld.17

auka hgve til personidentifisering eit vesentleg utviklingstrekk
ved dagens samfunn. Delvis fglgjer dette av at det blir
utvikla nye typar teknologiar.

Retten til & opptre og ferdast anonymt er ikkje uttrykkeleg
slatt fast i norsk lovgiving. Ein slik rett kan likevel utleiast
av grunnleggjande rettar i blant anna
menneskerettskonvensjonen artikkel 8 og av EUs
personverndirektiv. Her heiter det at einskildpersonars
grunnleggjande rettar og fridomar ma respekterast, saerleg
retten til privatlivets fred. | bade personverndirektivet og i
den norske personopplysningsloven er sjglvraderetten for
kvar einskild eitt av grunnprinsippa, fortrinnsvis uttrykt ved
at ein ma gi eit frivillig, informert og uttrykkeleg samtykke
til behandling av personopplysningar.
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Stortingsmelding 17

- Tiltak 8.2: Regjeringa gar inn for at det framleis ma vere
tilbod om anonyme lgysingar i samanhengar der det ikkje er
ngdvendig & identifisere seg.

e Anonyme lgysingar skal vere tilgjengelege i samanhengar
der dette er faremalstenleg. Regjeringa vil greie ut
moglegheita for

e Pseudonyme lgysingar som alternativ til full anonymitet og
full identifikasjon.

= Pseudonyme sertifikat i lgysingar for digital signatur der
dette er tilstrekkeleg.

e Anonyme betalingskort som alternativ til
bankkort/kredittkort som er knytte til identitet.
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Datalagringsdirektivet 2

Hvilke personvernprinsipper utfordres?

e De fleste!

e Formal/relevans

e Forholdsmessighet
e Sletting

e Kvalitet

Hva er alvorlig kriminalitet?

Lagring 6 eller opp til 24 maneder?
Hva vil ligge i fase 1 og hva i fase 2?
Hvem skal lagre?

Hvem holder kontroll pa utleveringer?
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Datalagringsdirektivet 3

Datalagringsdirektivet skal ikke automatisk implementeres i
Norge.

Lagring av trafikkdata med formalet & etterforske, oppklare og
straffeforfglge alvorlig kriminalitet er et nytt regime.

Eventuell implementering av direktivet i Norge krever
kunnskap om hvilken virkning dette kan fa. Her ma man ga
frem forsiktig.

Benytte eksisterende kunnskap som tilbydere besitter.

Ikke hoppe pa kjappe og usikre Igsninger, men ha respekt for
at dette er personopplysninger som krever tilstrekkelig
sikker handtering.
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Menneskerettsdomstolen

- Overvaking av epost, internettbruk og telefonsamtaler
uten varsel og klar lovhjemmel strider mot den
europeiske menneskerettskonvensjonen.

Menneskerettskonvensjonens artikkel 8

Retten til respekt for privatliv og familieliv
1. Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin
korrespondanse.

2. Det skal ikke skje noe inngrep av offentlig myndighet i utgvelsen av denne
rettighet unntatt nar dette er i samsvar med loven og er ngdvendig i et
demokratisk samfunn av hensyn til den nasjonale sikkerhet, offentlige trygghet
eller landets gkonomiske velferd, for & forebygge uorden eller kriminalitet, for a
beskytte helse eller moral, eller for & beskytte andres rettigheter og friheter.
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Innsyn i ansattes e-post — forslag til forskrift

Arbeidsgivers skal ikke foreta innsyn i ansattes e-post

Klare unntak for

e Innsyn ved fraveer

e Innsyn ved mistanke om straffbare/ugnskede forhold
e Innsyn ved arbeidforholdets opphgar

Bestemmelsene kan i noen tilfeller fravikes gjennom instruks for bruk
av e-post m.m.

Men: gar bort fra samtykke som behandlingsgrunnlag

Og: Apner for gebyr som alternativ til politianmeldelse ved brudd pa
bestemmelsene.
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Behandling av personopplysninger i norske

virksomheter

e Positiv holdning til
personvern

e Lav kunnskap om
loven

e Uklart om kravene
gjelder egen
virksomhet

e Et mindretall av
virksomhetene
oppfyller kravene
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Sammendrag:

Undersgkelsen avdekker en grunnleggende positiv
holdning til personvern og til personopplysningsioven
blant norske virksomheter. Kunnskapen om loven og
de pliktene som fagiger av den, er imidlertid lav blant
virksomhetene. En stor andel mener at ulike tiltak
som skal til for a oppfylle kravene til internkontroll,
informasjonssikkerhet og for a oppfylle
informasjonsplikten som de har etter loven eller
forskriften, ikke gjelder for dem. Dette til tross for at
virksomhetene behandler personopplysninger og
saledes omfattes av loven. Et mindretall oppfyller
kravene efter loven.
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Virksomheten er selv ansvarlig

Virksomheten er selv ansvarlig for a
Ivareta godt personvern.

Bade for ansatte og kunder.

Datatilsynet lanserte den 15. februar 2007
et nytt og omfattende
veiledningsmateriale om internkontroll
og informasjonssikkerhet.
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Materiell for virksomheter

Lansert 15. Februar 2007

e Temaheftet "pokerfjes".
e En fullstendig veileder for internkontroll.
e Maler for dokumenter i internkontrollen.

e Tilpasset materiale for de som bare har personopplysninger
om ansatte og kunder.

» Stgtteverktgy for kontroll mot regelverket.

Alt sammen tilgjengelig p& www.datatilsynet.no
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Tenk pa personvern, tidlig i prosessen

Lasningen pa all elendighet er ikke overvaking og logging for a
kunne ta skurker i ettertid. Da har alt forbrytelsen skjedd.

Av hensyn til virksomheten bgr man veere kreativ pa andre
lgsninger for a ivareta sikkerhet.

Virksomheten blir selv lovbryter dersom ungdvendige
personopplysninger lagres.
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